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Es herrscht die weitverbreitete Auffassung, dass ein guter Mittelweg darin besteht,
Kompromisse einzugehen. So werden angeblich die meisten Menschen zufriedengestellt.

Allerdings ist oftmals das genaue Gegenteil der Fall.

Wie grof3 die Enttauschung ist, hangt davon ab, wie weit man hinter den
Erwartungen zuruckbleibt und wie der kleinste gemeinsame Nenner lautet. Gilt
dieses Prinzip auch fur die Herstellung von Software? Sind Extreme eine Losung,
um Kompromisse zu vermeiden oder gibt es einen ausgewogenen Ansatz,
mit dem wir die digitale Transformation vollstindig umsetzen kénnen?

Verhandlungen um eine bestimmte Situation sind oft schwierig, denn jeder von uns
hat unterschiedliche Erfahrungen, Ansichten, Erwartungen und andere Prioritaten.
Um einen kompromisslosen Konsens zu erreichen, muss man zunachst die wahren
Bedurfnisse, Wiunsche und Vorlieben jeder Partei kennen und dann die Ursachen
und potenziellen Folgen der einzelnen Standpunkte begreifen. Extreme Standpunkte
sind meist nur einseitig und lassen andere Faktoren und Uberlegungen nicht gelten.
Dabei ist es auB3erst wichtig, alle Standpunkte genau zu analysieren, auch wenn das
muhsam ist.

Einzelne Elemente in der Softwareentwicklung und Losungspakete haben zahlreiche
unterschiedliche und manchmal extreme Standpunkte ausgelost, die alle einen
Einfluss auf die Softwareldsungen, ihre Kernfunktionen und ihre letztendliche
Nachhaltigkeit haben. Der Kaufer einer Softwarelosung muss mit Anbietern
verhandeln kénnen und nicht nur die hervorgehobenen Vorteile der Losung
erkennen, sondern auch deren Betriebskosten und nicht vorhandene Moglichkeiten

Zwei grundlegende Bereiche von entscheidender Bedeutung, die bei
extremen Losungen fast immer libersehen werden, betreffen eine definierte
Ontologie und Sicherheit. Die Ontologie in der Software stellt die Mechanismen
dar, die hinter der Datenstruktur und Modellierung von Informationsregeln stehen,
und die den Kern der Wertschopfung ausmachen. Fehlt sie, kann jede Extremlosung
Daten erfassen und interessant darstellen, schafft allerdings kaum einen Mehrwert.

Bei der digitalen Transformation geht es nicht nur um automatisierte Datenerfassung
und Berichtwesen. Aus Sicherheitsperspektive erfassen viele Extremldsungen
samtliche Daten und schaffen "Big Data"-Repositorien, ohne die Sicherheit der
Inhalte des geistigen Eigentums oder den Schutz wichtiger Informationen zu
beachten. Das Ergebnis ist dann “freier Zugang fur Alle” in der Hoffnung, dass kein
Unbefugter die Daten stiehlt, verandert, oder Schadsoftware einfuhrt.

Samtliche Losungen basieren auf individuellen Philosophien, die sich im Extremfall
sehr stark unterscheiden. Allerdings sind Faktoren wie Mehrwert, Kosten und Risiken
jedoch sehr ahnlich. Alle extremen Ansichten halten ihren Ansatz fUr den einzig
richtigen und schaffen ein unausgewogenes Losungsmodell, das, ohne dass dies
den potenziellen Nutzern bewusst ist, leicht zu einem erheblichen Verlust an
Maglichkeiten fuhren kann. Ein Blick auf diese extremen Ansétze

verrat viel liber die langfristige Lebensfahigkeit und Nachhaltigkeit einer
Softwareldsung. In diesem Whitepaper werden einige Beispiele fUr die haufig
erlebten Extreme solcher Philosophien in Bezug auf MES-Software betrachtet
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Extrem: In-House Entwicklung

Software, die intern entwickelt wird - von komplexen Losungen bis hin zu
kundenspezifischer Middleware - folgt einem “Do-it-yourself”-Ansatz, der noch heute
relevant ist. Derartige Losungen sind eng umrissen und auf aktuelle Bedurfnisse ausgerichtet und
werden von einem internen Entwicklungsteam und/oder einem ausgelagerten Partner entwickelt.

Es gibt eine klare und eindeutige Spezifikation, die, einmal vereinbart, wenig Flexibilitat erfordert. Die Software selbst
kann verkleinert und vereinfacht werden, und die Architektur und das Datenmodell kbnnen so gestaltet werden, wie es
fur das jeweilige Projekt am besten geeignet ist. Der Softwareentwickler hat das Gefuhl, die volle Kontrolle zu haben,
und die Benutzer haben die Gewissheit, dass die Anwendung so funktioniert, wie es fur ihre spezifischen Aufgaben am
besten ist. Die Vorteile sind leicht messbar und die Lésung wird schnell zur Gewohnheit. So lautet die gemeinsame
Geschichte tausender “intern entwickelter” oder “hausgemachter” Punktlosungen, die es heutzutage in der Fertigung
gibt, jede von ihnen kann als ein Element der MES-Funktionalitat betrachtet werden. Kleinere Hersteller sind oftmals
der Auffassung, dass dieser Ansatz ein risikoarmer Startpunkt fUr ihre digitale Transformation ist. Gro3ere Unternehmen
bevorzugen es, diese Technologie fest unter ihrer eigenen Kontrolle zu haben.

Kleinere Hersteller sind oftmals der Auffassung, dass dieser Ansatz ein
risikoarmer Startpunkt fur ihre digitale Transformation ist. Gro3ere Unternehmen
bevorzugen es, diese Technologie fest unter ihrer eigenen Kontrolle zu haben.

Da die Vorteile dieser Losungen immer stark betont werden, werden die
vielen Herausforderungen, die diese Losungen mit sich bringen, oftmals
Ubersehen. Bei extremen intern entwickelten Lésungen wird die
Spezifikation von wenigen internen Architekten iibernommen. Es
gibt ein oder zwei Fachleute, die Sie unterstutzen kénnen, das Ergebnis
ist jedoch ein sehr enges und vereinfachtes Datenmodell
beziehungsweise Ontologie. Es sollen lediglich die aktuell definierten
Werte aus den Daten herausgeholt werden, wobei andere potenzielle
Werte nicht bertcksichtigt werden.

Die gréBten Herausforderungen bei
extremer In-House-Entwicklung

Enges Datenmodell

Wird die Software von einem internen Team entwickelt, wird dieses Team
sich im Laufe der Zeit verandern. Das Know-how Uber das Datenmodell, Vereinfachte
die Algorithmen und die Methoden der Software gehen in der Regel Losungsarchitektur
verloren, so dass es fur andere schwierig wird, die Software
weiterzuentwickeln und zu pflegen, was oft Reverse Engineering
erfordert. Dabei koonmt es haufig zu falschen Annahmen und es fehlt eine
professionelle Dokumentation. Schwierigkeiten bei
fortlaufender Entwicklung

Im Laufe der Zeit Verlust
von Fachwissen

Hohe Kosten fur
Modifikationen
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Werden solche Losungen von ausgelagerten Partnern in Form von kundenspezifischen Anpassungen
entwickelt, treten dieselben Probleme auf. Jedem Projekt sind Teams zugeordnet, die im Falle von
Anderungen oder Ergénzungen wahrscheinlich nicht dieselben sein werden. Spezifisches Know-how
bleibt nur in der Dokumentation und Spezifikation erhalten. Dies fUhrt zu weitaus hoheren Kosten als
erwartet, sollten zu irgendeinem Zeitpunkt Anderungen oder Wartungsarbeiten erforderlich sein.

Die vereinfachte Losungsarchitektur wird zu einem groBen Hindernis fiir Erweiterungen
oder weitere Innovation. Der Bedarf an Konnektivitat zwischen derartigen Punktidsungen und
anderen Automatisierungen einschlie3lich der Notwendigkeit von Cybersicherheit, fehlt oft vallig.
Losungen, die auf extremer Eigenentwicklung beruhen, sind daher schnell veraltet und schranken den
Fertigungsbetrieb auf veraltete Praktiken ein, was eine echte digitale Transformation im Vergleich zu
anderen Unternehmen der Branche verhindert. Es entsteht eine zunehmende Abhangigkeit von
Schlusselpersonen, die immer schwieriger zu halten sind, bis solche Lésungen schlielich "unantastbar"
werden. Niemand, der im Team verbleibt, traut sich noch zu, das System im Einklang mit
Betriebssystem-Upgrades und der Anwendung von Sicherheitsmal3nahmen zu warten, geschweige
denn Anderungen vorzunehmen.

Es kommt haufig vor, dass interne Spezialisten fur derartige Losungen, die ihr Gesicht wahren wollen,
die gleichen Projekte immer und immer wieder wiederholen, wobei die Kosten schneller steigen als
neue Vorteile entstehen. Es braucht einen radikalen Wandel auf allen Ebenen eines Unternehmens, um
diesen Kreislauf und diese Abhangigkeiten zu durchbrechen und in die Zukunft zu starten.
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Extrem: Open Source

Ein weiterer extremer Ansatz in der Entwicklung von Software, sei es
als Teil einer selbst entwickelten Losung oder zum Fullen von Lucken
in der Funktionalitat und Konnektivitat zwischen bestehenden
Punktlosungen, ist die Verwendung von Open-Source- Die wichtigsten
Softwarekomponenten. Der Gedanke, die Entwicklungskosten auf Herausforderungen bei
mehrere Entwickler zu verteilen erscheint mit dem Gefuhl, etwas extremer Open-Source

umsonst zu bekommen, verlockend. :
Herausforderungen bei der

Open-Source-Software ist in der Regel kostenlos und oft ohne restriktive Lizen- B4 Sicherheit
zierung erhaltlich. Softwarebibliotheken, Entwicklungskits (SDKs) und Codemodule
kénnen bezogen und in firmeninterne Losungen integriert werden, um die Belas-

¢@> Herausforderungen bei der

, , o Integration
tung der Entwicklungsteams zu verringern. Vertrauenswurdige Open-Source-
Software, die zum Beispiel von einer zuverlassigen, auf einem Branchen-konsens @D Schlechte Code-Qualitat
basierenden Organisation fur einen bestimmten Zweck bereitgestellt wird, kann Aufblahung und UbermaBige
sehr nUtzlich sein. In der Uberwiegenden Mehrheit der Falle gibt es jedoch ?@):j Komplexitatlechte Code-
erhebliche Sicherheits- und Integrationsprobleme. Qualitat

Obwohl es viele Open-Source-Projekte gibt, ist fraglich, ob ein wesentlicher Teil einer MES-Losung zusammengestellt
werden kann. Nur sehr wenige Open-Source-Teilnehmer teilen wirklich wertvolles geistiges Eigentum (IP). Open-Source
Komponenten sind eher Enabler als Lésungen. Das Vertrauen in die Herkunft eines solchen Open-Source-Codes ist
mit Vorsicht zu geniel3en, da wahrscheinlich viele Entwickler mit unterschiedlichen Hintergrunden und maoglicherweise
widerspruchlichen Motiven daran beteiligt waren. Dies kann sich auf die Qualitat des Codes auswirken, der
maoglicherweise auf mehreren Ebenen verkompliziert wurde, da er so manipuliert wurde, dass er in verschiedenen
Anwendungsfallen unterschiedlich funktioniert.

Das fiihrt dazu, dass Open-Source-Software viel gréBer und komplexer ist als es eigentlich nétig ware. Es
erschwert die Uberpriifung solcher Software (z. B. zur Beseitigung potenzieller Schadsoftware oder anderer
unerwunschter Effekte) erheblich, wobei eine zeilenweise Forensik erforderlich ist, wenn Open-Source-Code in einer
geschaftskritischen Umgebung eingesetzt werden soll.

Die potenziellen Nachteile in Bezug auf die Sicherheit und das Verstandnis des vollstiandigen Codes sowie
fehlende spezifische MES-orientierten Funktionen machen die Einbeziehung von Open-Source-Software von
nicht vertrauenswiirdigen Organisationen unpraktisch und gefahrlich. Der verbindende Code, der benétigt wird,
um unterschiedliche Open-Source-Module zu verbinden und eine robuste Geschaftslogik und Datenmodellierung zu
unterstUtzen, birgt immer mehr Probleme und Kompromisse, die direkt auf inharente Einschrankungen zurtckzufUhren
sind.
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Extrem: Dominanz kommerzieller Losungen

Marktdominanz ist eine Geschaftsdoktrin, die auf
Gewinnmaximierung basiert und darauf abzielt, Wettbewerb und
Interoperabilitat zu unterbinden. Diese Strategie kann bei vielen
Losungsanbietern auf dem Markt beobachtet werden: von den grof3ten
und teuersten bis hin zu den einfachsten App-basierten Umgebungen.

In der Natur wird der starkste Nestling versuchen, seine Geschwister wegzudrangen,
um das meiste Futter zu bekommen. Unternehmen wenden dieses Prinzip mit ihren
Losungen auch auf Kunden an, um diese zu dominieren und alle verfugbaren Auftrage
zu gewinnen. Wenn ein solcher MES-Anbieter von einem Kunden dazu aufgefordert
wird, Angaben zu den von ihm angebotenen Funktionen und Merkmalen zu machen,
z. B. anhand einer Checkliste mit funf bendtigten Schltsselmerkmalen, werden die
dominierenden Unternehmen immer versuchen, jedes Kastchen abzuhaken,
unabhangig davon, ob ihre vorhandenen Funktionen wirklich den angegebenen
Anforderungen entsprechen.

In der Realitat kdnnen Hersteller vielleicht drei der funf Anforderungen erfullen, die
vierte Anforderung wird teilweise unterstUtzt, da sie vielleicht erst vor Kurzem fur einen anderen Kunden entwickelt wurde.
Die funfte Anforderung wird wahrscheinlich gar nicht unterstutzt, aber der Hersteller versichert, hierfur eine Losung fur den
Kunden zu entwickeln. Ziel solcher Aussagen ist es, dass der Kunde mit dieser Losung zufriedener ist als mit einer Losung
von der Stange eines Konkurrenten, da sie ja speziell fur ihn entwickelt wurde.

Die Anbieter stellen ihre Schwache also erfolgreich als Starke dar. Das Ergebnis
ist jedoch eine kundenspezifische, maBgeschneiderte Losung, die in
Bezug auf Struktur, Mehrwert und Risiko einer extremen, intern
entwickelten Losung ahnelt. Verzogerungen bei der EinfUhrung und die damit
verbundenen zusatzlichen Kosten werden oft Ubersehen, da dieser Anbieter als
einziger "alle Kriterien erfullt".

Die groBten
Herausforderungen bei
extremer Losungsdominanz

In all diesen Fallen gibt es die wesentliche Einschrankung, dass der Kunde nur

Praktiken und Betriebsablaufe ausfuhren kann, die von der Lésung vorgegeben Mafgeschneiderte Losung
werden. Es fehlt die Flexibilitat, Losungen anderer Parteien oder Anbieter zu

verbinden. Alles auf3erhalb der bestehenden Optionen kann nur durch Starre betriebliche Ablaufe
kostspielige kundenspezifische Anpassungen nachgerustet werden. Auf diese

Weise werden maf3geschneiderte Punktldsungen geschaffen, die au3erhalb Hohe Anpassungskosten
regelmaniger Support- und Wartungsvertrage existieren. Bei jeder Aktualisierung

des Kernsystems mussen solche mafgeschneiderten Erganzungen Uberpruft )= Beschrankung der Innovation
und moglicherweise neu entwickelt werden. durch den Anbieter

Ein weiterer Aspekt einer dominierenden Losung ist, dass der gesamte
digitale Transformationsprozess dann durch das Angebot des einzelnen

Anbieters eingeschrankt wird. FUr einfache App-basierte Plattformen sind das Losungen mit dem kleinsten
gemeinsamen Nenner an Funktionalitat. Bei umfangreichen Losungen wird sich die Nutzung zusatzlicher Funktionen

wahrscheinlich nicht lohnen, da solche Losungen haufig viel komplexer sind als notig. Die Best Practices in der Branche und
Technologien zur digitalen Transformation entwickeln sich rasant weiter und lassen die Nutzer dieser dominanten
Losungen oft in der Schwebe, da sie sich in einem Tempo und auf eine Art und Weise weiterentwickeln, die fur ihr
Unternehmen maoglicherweise nicht geeignet ist.

Hoher Grad an Komplexitat
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Extreme: App-basierte Technologie

Seit vielen Jahren wird immer wieder behauptet, dass Softwareentwickler bald nicht mehr
gebraucht werden. Softwareldsungen konnten erstellt werden, ohne dass dafur Code entwickelt
werden muss. Doch diese Aussage ist falsch und, bis auf einige wenige Ausnahmen, Unsinn

Der Gedanke hinter aktuellen App-basierten MES-Losungen ist, dass
Bibliotheken den gesamten notwendigen Code enthalten, der die
benutzerbasierte Erstellung unterstutzt. Die Apps konnen jederzeit geandert
werden, ohne dass der Kerncode in den Bibliotheken geandert werden muss

Es gibt viele Luicken,
in denen spezifische

Kundenanforderungen Es gibt immer wieder Schlagzeilen, die diese "no-code", app-basierte Idee

unerfillt bleiben, z. B.
in Bezug auf die
Geschaftslogik, die
Einbindung der neuesten

stUtzen. Viele in der Fertigungsindustrie haben schon erlebt oder gehort, dass
dominante MES-L&sungen eingeflhrt wurden, die alles versprachen und nichts
hielten. Jahrelange Bemuhungen und Anpassungen durch den Anbieter, den
Kunden und Dirittanbieter von Middleware forderten ihren Tribut, mit hohen

Kosten, vielen Bereitstellungsproblemen und mangelnder koharenter
Unterstutzung fur die selbst entwickelten Anpassungen. Die Versprechungen
einer Software-Umgebung klingen verlockend, jeden Tag eine App
erstellen zu konnen, um samtliche Anforderungen zu erfiillen. App-
basierte Plattformen beinhalten haufig Open-Source-Communities, die Ideen
und Programmierkenntnisse austauschen, um Kunden bei der Konfiguration
ihrer Anwendungen zu unterstutzen.

Kl-basierten Algorithmen,
Maschinen- und
Gerateschnittstellen und
vieles mehr.

App-basierte Losungen verwenden Bibliotheken, die MES-Anwendungs-/I6sungsspezifischen Code auf hoher Ebene
enthalten, der schnell veraltet, insbesondere wenn sich solche Losungen aus einfachen Ansatzen entwickeln.
Ironischerweise weisen die heutigen App-basierten MES-L6sungen dieselben Risiken und Herausforderungen auf, die
auch bei extremer Inhouse-Softwareentwicklung, extremer Open-Source-Entwicklung und bei kommerziellen
Losungen, die den Markt dominieren wollen, auftreten. Samtliche Anderungen innerhalb der App-basierten
Anwendungsbibliotheken bergen das Risiko, dass die gesamte Schicht der bestehenden Apps, die von
den Kunden erstellt und konfiguriert wurden, sowie alle Methoden, der Code und die Funktionen, die von
der Support-Community bereitgestellt wurden, beeintrachtigt und ungiiltig werden. Die VVerantwortung,
dass die Losungen funktionieren, liegt beim Kunden und die Anwendungen verhalten sich oftmals unvorhersehbar.
DarUber hinaus gibt es viele Lucken, in denen spezifische Kundenanforderungen nicht erfullt werden. Diese konnen
die Geschaftslogik, die Integration der neuesten Algorithmen auf Grundlage kunstlicher Intelligenz (KI), Maschinen-
und Gerateschnittstellen usw. betreffen.

Daher mUssen die Kunden zwangslaufig die Méglichkeit haben, ihren Code selbst weiterzuentwickeln, auch wenn
dies Uber den genauen Umfang der app-basierten Losung hinausgeht. Dazu gehort der Bedarf an Konnektivitat mit
anderen Losungen und Datenquellen, das Fullen von Lucken bei spezifisch bendtigten Funktionen sowie die Triage
des Supports, wenn zentrale Losungsbibliotheken aktualisiert werden. Es wird also Code benétigt, der entweder
intern, von einem externen Anpassungspartner, einer Community oder durch die Verwendung von Middleware von
Drittanbietern entwickelt wird. Solche Notlésungen sind selten ausgereift genug, um zukUnftige Anforderungen oder
flexible Anwendungsfalle abzudecken. App-basierte Plattformen sind keine "no-code"-Lésung, sondern
bringen uns dieselben Entwicklungs- und Supportprobleme, mit denen die frithen Softwareentwickler
konfrontiert waren, wenn auch weitaus attraktiver. Der bendtigte Code wird vom Anbieter nicht zur Verfugung
gestellt und fallt somit nicht in seinen Verantwortungsbereich.
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Extrem: App-basierte Technologie

Dann wird argumentiert, dass die Kernfunktionalitat der Bibliothek so weit wie moglich eingefroren werden sollte, wobei
nur schrittweise, abwartskompatible Anderungen vorgenommen werden sollten. Jedes Fertigungs-unternehmen hat
jedoch die Aufgabe, sich weiterzuentwickeln und zu expandieren, um neue Kunden und Geschaftsmadglichkeiten zu
erschlieen. Die steigende Anzahl der hergestellten Produkte, die Anzahl der Varianten, die Produkttypen in
verschiedenen Sektoren (mit jeweils unterschiedlichen Betriebs- und Ausnahmeflussmodellen) sowie unterschiedliche
Materialtypen, Automatisierungen, Flexibilitatsanforderungen, Haufigkeit von technischen Anderungen, LosgréBen,
Qualitatsmanagementrichtlinien, Konformitats- und Ruckverfolgbarkeitsanforderungen sind nur einige der vielen

unvermeidlichen Quellen fur Abweichungen in den verschiedenen Fabriken. Die Unfahigkeit - oder der extreme
Aufwand -, app-basierte Plattformen entsprechend dieser sich dndernden Anforderungen anzupassen, wird

daher zu einer erheblichen geschaftlichen Einschrankung. Selbst die kleinsten Abweichungen kénnen die
Implementierung einer einfachen, aufgabenorientierten Losung scheitern lassen. Einfache, app-basierte Modulldsungen
sind solchen Herausforderungen nicht gewachsen und orientieren sich daher erfolgreich nur an kurzfristigen, einfachen
Produktionsszenarien.

Wenn man tiefer geht, verschlechtert sich die Situation zusehend. App-basierte MES-Losungen erfordern in der Regel
die Konfiguration von Datenelementen und -beziehungen durch den Kunden, wobei nur sehr wenig oder gar keine
Kontrolle Uber die Benennung, Formatierung, Spezifikation von Beziehungen und Abhangigkeiten besteht

und es besteht die Gefahr von Duplikaten, Uberschneidungen und Inkonsistenzen zwischen verschiedenen
Anwendungen. Die Verantwortung fur die Ontologie und die Datenmodelle liegt letztlich beim Kunden, der in der Regel
selbst weder Datenwissenschaftler noch Losungsarchitekt ist. Vom Kunden erstellte Datenmodelle sind wahrscheinlich
nicht so robust, dass sie den unmittelbaren Anforderungen gendgen oder flexibel genug sind, um kunftige Moglichkeiten
zu unterstutzen, wie dies bei der Eigenentwicklung von Lésungen der Fall war.

Die groB3ten
Herausforderungen bei
extremer Losungsdominanz

Veralteter app-spezifischer
@ole[<

Schwierigkeiten bei der
Anpassung

Unvorhersehbares App-
Verhalten

Bedarf an Code-,Pflastern™

Unzureichend definierte
Datenmodelle

Sicherheitsschwachstellen
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Das Fehlen eines robusten Datenmodells wirkt sich auch auf einen anderen Bereich aus - die Verbindung von App-
basierten Losungen mit anderen MES-Losungen, die oft als ein starker Aspekt im Zusammenhang mit App-basierten
MES-Implementierungen genannt wird. Eine erfolgreiche Integration setzt jedoch voraus, dass die Datenmodelle der
verbundenen oder assoziierten Losungen aufeinander abgestimmt sind, um den freien Informationsfluss genauso zu
ermaoglichen, wie es die Geschaftslogik der jeweiligen Anwendung erfordert. Dies fuhrt zu einer sehr komplexen
Integrationsarbeit, die eine umfangreiche Code-Entwicklung erfordert.

Mit einem solchen Durcheinander aus Code, der verschiedene konfigurierte Anwendungen, Open-Source-
Funktionen, interne oder ausgelagerte Anpassungen und Middleware enthidlt, entsteht ein Minenfeld aus
Sicherheitsproblemen und Schwachstellen. [T-Teams mussen in der Fertigung eine wichtige Rolle spielen und das
“unsichere Terrain” der Digitalisierung des betrieblichen Netzwerks sichern. Da die Produktion Daten verbraucht und
erzeugt, ist der Datenverkehr zwischen den OT- und IT-Netzwerken unausweichlich. Die Sicherheitsschwachstellen, die
den Produktionsbetrieb so leicht unterbrechen, geistiges Eigentum nach auBen dringen lassen und die Produktqualitat
beeintrachtigen konnen, mussen extrem gut kontrolliert und verwaltet werden, um erfolgreiche Cybersecurity-Angriffe zu
vermeiden. Der App-basierte Plattformansatz geht in die entgegengesetzte Richtung, wobei einige sogar damit werben,
dass die Losung weiter von der [T-Sicherheit, Wartung und Kontrolle entfernt ist, was fUr viele ein Problem darstellt.

Das bedauerliche Ergebnis ist, dass die einfachere App-basierte Umgebung zwar anfanglich uberzeugend sein mag, die
langerfristigen Kosten und Risiken jedoch nicht tragbar sind, was von den Anbietern solcher Losungen nicht vollstandig
offengelegt wird.

Der App-basierte Plattformansatz geht in die entgegengesetzte Richtung, wobei einige sogar
damit werben, dass die Losung weiter von IT-Sicherheit, Wartung und Kontrolle
entfernt ist, was fiir viele ein Problem darstelit.




Extrem: Interoperabilitat

Bei den anderen bisher betrachteten Extremen der Softwareentwicklungsstrategie tauchen unabhangig vom
gewahlten Ansatz immer wieder die gleichen Probleme auf. Wird es jemals einen Weg geben, die Probleme zu
uberwinden, die der MES-Umgebung scheinbar anhaften? Extreme Interoperabilitat ist das Gegenteil von
extremer Dominanz und bildet einen Rahmen, in dem die kontinuierliche Auswahl des "besten Werkzeugs fur die
jeweilige Aufgabe" erfolgen kann, entweder innerhalb einer einzigen flexiblen Gesamtldsung oder mit der Freiheit der
Auswahl von Lésungen verschiedener Marktteiinenhmer, die jeweils ihre eigene Nische von Funktionen unterstutzen.

Der Wert dieses Ansatzes ist die Fahigkeit, Losungen zu kombinieren, die genau den Anforderungen
entsprechen, konfliktfrei zusammenarbeiten und jederzeit problemlos unabhéngig voneinander
aktualisiert werden kénnen. Eine derartige Interoperabilitat ist ein recht neues Konzept und gewinnt rasch an
Bedeutung. Aus Sicht der digitalen Transformation wurde eine der groBten Herausforderungen fur die
Interoperabilitat (namlich der Austausch von Fertigungsdaten) beispielsweise durch die Verwendung des lloT-
Nachrichten-basierten IPC Connected Factory Exchange (CFX)-Standard geldst, bei dem ein einziges Datenmodell
fur alle Maschinen und Vorgange verwendet wird, wodurch eine vollstandige Plug-and-Play-Interoperabilitat

ermoglicht und herstellerbezogene Abhangigkeiten vermieden werden.

Ein gewisses Mal3 an Interoperabilitat ist erforderlich, um aktuelle und
kunftige Kl-basierte Anwendungen in bestehende MES-Rahmenwerke zu
integrieren. KI-Anwendungen uibernehmen das "Denken", wahrend

das MES die Aktionen verwaltet.

Die Lektion, die wir aus dem CFX-Beispiel gelernt haben, ist, dass
die Interoperabilitidt auf offenen Standards beruhen muss. Andern-
falls wird die Konnektivitat durch proprietdre Schnittstellen und/oder
Datenmodelldarstellungen eingeschrankt, was wiederum die
Notwendigkeit von Anpassungen, Datenmodelliibersetzungen und
den Einsatz von Middleware nach sich zieht.

Die rasante Entwicklung von KI-Anwendungen im Zusammenhang mit
Fertigungsprozessen ist im vollen Gange. Dazu gehoéren Anwendungen im
Bereich des maschinellen Lernens (ML), Closed-Loop-Feedback-Lésungen
und die Live-Analyse von Mustern und Trends in Daten zu Themen wie
vorausschauende Wartung, Energieeinsparung, Null-Fehler,
Engpassbeseitigung usw.

Ein gewisses Maf3 an Interoperabilitat ist erforderlich, um aktuelle und
zukunftige Kl-basierte Anwendungen in bestehende MES-Frameworks zu
integrieren. KI-Anwendungen Ubernehmen das "Denken", wahrend das MES
die Aktionen verwaltet. Interoperabilitat ist in diesen Bereichen, die sich erst
noch entwickeln missen, unerlasslich. Proprietare "Okosysteme" bergen ein
sehr hohes Risiko, wenn sie nicht auf offenen Standards beruhen. Solche
Okosysteme eignen sich zwar gut fir die Erprobung von Konzepten, bringen
aber Aspekte extremer Beherrschung mit sich, indem sie Abhangigkeiten
von mehreren Integrationspunkten mit jeder Lésung schaffen.

Aecis ¢

IPC.

Ein gewisses Maf3 an
Interoperabilitat ist erforderlich,
um aktuelle und kinftige KI-
basierte Anwendungen in
bestehende MES-Rahmenwerke
zu integrieren. KI-Anwendungen
ubernehmen das "Denken",
wahrend das MES die Aktionen
verwaltet. Interoperabilitat ist in
diesen Bereichen, die sich erst noch
entwickeln mussen, unerlasslich.
Proprietare "Okosysteme" bergen
ein sehr hohes Risiko, wenn sie
nicht auf offenen Standards
beruhen.
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In oben genanntem Beispiel des Ansatzes zur extremen Dominanz wurden drei der funf MES-Anforderungen
des Kunden sehr gut von einem Anbieter unterstutzt. Mit extremer Interoperabilitat ware es moglich,
Standardlosungen von anderen Nischenanbietern zu integrieren, so dass alle funf ursprunglichen Anforderungen
exakt erfullt und erfolgreich zusammen betrieben werden kdnnen, ohne dass interne Entwicklungen,
kommerzielle Anpassungen oder der Einsatz von Middleware erforderlich sind. Jede Nischenlésung kann so
ausgewahlt werden, dass sie genau den Anforderungen in Bezug auf das erforderliche Funktionsniveau
entspricht - wenn beispielsweise eine sehr hoch entwickelte MES-basierte Qualitatslésung bendtigt wird, aber
eine einfache visuelle Loésung fur die Planung und Disposition ausreicht. Jedes Element einer MES-
Gesamtlosung kann nach dem genauen Bedarf spezifiziert werden, wodurch die Kosten und die
Komplexitit der digitalen Transformation reduziert und die Redundanz von zu komplexen oder sich
iiberschneidenden Losungen vermieden wird.

Ein weiteres Beispiel fUr einen bestehenden offenen Standard, der eine extreme Interoperabilitat unterstutzen
soll, ist der IPC Digital Twin, der den Inhalt des digitalen Zwillings wahrend der Entwicklung, Herstellung und des
Betriebs von Produkten auf dem Markt beschreibt und indiziert. Der digitale Zwillingsstandard des IPC fordert die
Interoperabilitat von Anwendungen in der gleichen Weise wie CFX die Interoperabilitat fur die
DatenUbertragung, wenn moglich in den bestehenden gangigen Datenformaten. Die Sicherheit und der Schutz
der Daten ist eine vorrangige Anforderung fUr jeden auf dem Digitalen Zwilling basierenden Datenaustausch, der
in den digitalen Zwilling des IPC integriert werden soll.

Viele Organisationen entwickeln derzeit inre eigenen Methoden zur Darstellung von Daten Uber "Dinge" in
einem digitalen Zwillingsformat, indem sie wichtige Baugruppen und Maschinen in ihre Basiskomponenten-
elemente zerlegen, zu denen Daten erstellt werden, die ihre Form und Funktion beschreiben. Die Ergebnisse
dieser Projekte bieten eine Auswahl an Formaten, von denen jedes durch die Erstellung einer Zelle innerhalb
der digitalen Zwillingsstruktur des IPC deklariert werden kann, ahnlich wie eine moderne Mediendatei
Metadaten uber das Format, die Kodierungsmethode, die Bitrate usw. von Videodaten enthalt.

Die Sicherheit und der Schutz
der Daten ist eine vorrangige
Anforderung fur jeden
Datenaustausch auf der
Grundlage des Digitalen
Zwillings, der in den IPC
Digitalen Zwilling integriert
werden soll.
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Extrem: Flexibilitat

Wie wir gesehen haben, gibt es fur jede extreme Herangehensweise an die Softwareentwicklung und an Losungen
zwingende Grunde fur die Einfuhrung, hinter denen sich sehr bedeutende, langfristig geschaftseinschrankende Nachteile
verbergen, die in der Regel die Vorteile weit Uberwiegen. Jede MES-Losung ist komplex. Selbst diejenigen, die fiir die
Implementierung an einem einzigen Standort entwickelt wurden, miissen die Flexibilitdt haben, sich im Laufe
der Zeit zu entwickeln, wenn sich die Produktionsanforderungen andern. Aus der Perspektive einer
kommerziellen Losung sehen wir, dass keine zwei Fertigungsbetriebe - innerhalb desselben Unternehmens - gleich sind.

Die Vereinfachung von MES zu einer Low-Level-Lésung, die auf gemeinsamen Elementen basiert, wie im Fall der App-
Plattform, ist nicht realistisch, da das Datenmodell, die Ontologie, die Verbindungen und die Integrationen eine einzigartige
Anforderung fur jeden Fertigungsbetrieb bleiben. Sie werden von der Lésung selbst nicht erfullt, was bedeutet, dass
Investitionen in die Code-Entwicklung, Middleware und ein erhebliches Losungs-Engineering dem Kunden Uberlassen
werden, die er erst nach dem Kauf entdeckt. Keines der Probleme mit dem Code wurde wirklich gelost.

Wenn all dies zutrifft, wie kdnnen Sie die Kosten und Risiken von MES-Losungen am besten minimieren? Flexible MES-
Lésungen enthalten viele Konfigurationsoptionen, mit denen die Arbeitsweise maBgeschneidert werden
kann. Sie stellen eine Auswahlmaoglichkeit fiir allgemeine betriebliche Funktionen dar und erfiillen auch
erweiterte Anforderungen. Diese Konfigurationsoptionen sind auf den ersten Blick und ohne Anleitung unubersichtlich,
stehen aber fur die Nachhaltigkeit der Losung, da sich das MES an erhebliche Produktionsanderungen und die Einfuhrung
von Best Practices anpassen kann. Solche Optionen tragen dazu bei, die digitale Transformation voranzutreiben, indem sie
die Méglichkeit bieten, im Laufe der Zeit bessere Verfahren zu Ubernehmen.

Fiir die MES-Flexibilitat sind folgende Uberlegungen besonders wichtig:

DATENMODELL/ “NO CODE” / PLATTFORM-
ONTOLOGIE / ANPASSUNGEN TECHNOLOGIE
KONTEXTUALISIERUNG |

&)

MODULARE
SKALIERBARKEIT Loy FUNKTIONALITAT
-
>
LEICHTE
INTEROPERABILITAT KONFIGURIERBARKEIT
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DATENMODELL / ONTOLOGIE / KONTEXTUALISIERUNG

Die wichtigsten Werte einer MES-Losung lassen sich nicht einfach mit einer Liste und angekreuzten Kastchen ermitteln.
Die Intelligenz einer Losung wird durch das Verstandnis des Zusammenspiels der Tausenden von

Datenpunkten bestimmt, die kontinuierlich aufgezeichnet werden, die Regeln und Algorithmen ermoglichen,
die Informationen fiir die Sichtbarkeit, Verwaltung und Optimierung des Produktionsbetriebs in Echtzeit
bereitstellen. Der Beweis fur eine solche Technologie ist, dass die Software Produktionsherausforderungen l6st, bevor
diese relevant werden, anstatt bestehende Abldufe ohne zusatzliche Unterstutzung einfach zu automatisieren. Das

Datenmodell ist der wichtigste Ausgangspunkt fUr die Intelligenz einer MES-Losung.

PLATTFORMTECHNOLOGIE

Die zugrundeliegende Plattformtechnologie sollte auf einer singuldren, vorzugsweise lloT-basierten Technologie
aufbauen. Dadurch werden Szenarien vermieden, bei denen dltere Losungen so kombiniert wurden, dass Integration
vorgegaukelt wird, die in Wahrheit Synchronisierung ist. Die zugrundeliegenden Unterschiede zwischen den Lésungen

fUhren zu Inkonsistenzen im Betrieb.

MODULARE FUNKTIONALITAT
In der Branche gibt es viele unterschiedliche Meinungen daruber, was der wahre Umfang einer MES-Losung ist. MES-

Anwender sollten sich nicht um diese Argumente kimmern, sondern die Losung auf ihre aktuellen Bediirfnisse und

kiinftigen Erwartungen abstimmen. Eine MES-L6sung muss Modularitat bieten, die eine kontrollierte, schrittweise
EinfGhrung je nach Kundenbedarf ermoglicht.

:
SKALIERBARKEIT
MES-Lésungen sollten sowohl in Bezug auf die Funktionstiefe als auch auf die Anzahl der Benutzer skalierbar

sein. Die Anforderungen in der Fertigung werden stark von der Art und Klassifizierung des Produkts bestimmt. Es ist ganz
normal, dass z. B. fUr das Qualitatsmanagement eine sehr hohe Spezifikation erforderlich ist, wahrend fur die

Terminplanung, die Sichtbarkeit und die Durchsetzung des Routings nur die wesentlichen Tools benétigt werden.

LEICHTE KONFIGURIERBARKEIT

Genauso wichtig wie der tagliche Umgang mit der Lésung ist eine eindeutige und intuitive Konfigurierbarkeit. Die
Uberwiegende Mehrheit der Softwareldsungen, selbst solche Pakete wie Microsoft Excel, werden nicht in vollem Umfang

genutzt, weil das Bewusstsein und das Verstandnis fur die verfugbaren Merkmale und Funktionen fehlt.

INTEROPERABILITAT

In dem Mal3e, wie sich Standards zur Forderung der Interoperabilitat durchsetzen (z. B. der lloT-Messaging-Standard IPC
CFX und die Interoperabilitdt von Daten zwischen Losungen), verringert sich die Notwendigkeit der Entwicklung
mafgeschneiderter Schnittstellen und wird schliel3lich ganz entfallen. Es sollte nach Losungsanbietern gesucht werden,
die eine Vorreiterrolle bei solchen Standards einnehmen und gegebenenfalls auch native Unterstiitzung
bieten.

“NO CODE” / ANPASSUNGEN

In einer perfekten Welt sollte fUr die Einfuhrung einer MES-Ldsung keine Code-Entwicklung erforderlich sein. Da sich die
Interoperabilitat in der gesamten Branche weiterentwickelt, sind Anpassungen nach wie vor auch fur app-basierte
Plattformidsungen erforderlich, wenn auch auBerhalb der Kernlosung. Anwendungsspezifischer Code, ob innerhalb oder
auBerhalb der Kernlésung, sollte nach Maglichkeit vermieden werden, da er ein hohes Ausfallrisiko und hohe
Betriebskosten birgt, da er oft nicht ordnungsgemal3 gewartet oder bei der Weiterentwicklung von Losungen

berlcksichtigt wird. Jeder Code, der als Zusatz erforderlich ist, sollte in die Kernlosung selbst integriert

werden, damit er als Teil der ganzheitlichen Losung gewartet wird. Durch ein derartiges Vorgehen wird auch die
doppelte Entwicklung von Code vermieden und der Wert der Losung fur alle Benutzer erhéht. Auf diese Weise sehen wir

die Entwicklung von MES-Ldsungen als Teil des gesamten digitalen Transformationsprozesses, im Gegensatz zur
Stagnation der Funktionalitat, bei der die Anpassung eine reine ,Bastelarbeit™ fur spezifische Kundenanwendungsfalle
bleibt.
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Fazit

Die Betrachtung der extremen Ansatze fiir MES-Software zeigt, dass bei der Auswahl von Losungen einige
wichtige Entscheidungen zu treffen sind, die weit liber die Marketingbotschaften hinausgehen, die
ebendiese Ansatze hervorheben. Ein einfacher, auf dem kleinsten gemeinsamen Nenner basierender Lésungsansatz
fur MES ist niemals realistisch. Jeder angebliche Ansatz mit der Behauptung “kein Code™ verlagert den unvermeidlichen
Kodierungsbedarf aus der Kernldsung heraus, was die Verwaltung erschwert, und zwar auf Kosten eines unklaren oder
nicht robusten integrierten Datenmodells.

Die Kunden sollten nicht an eine begrenzte proprietare Losung eines marktbeherrschenden Anbieters gebunden sein und
teuer fur fehlende Funktionen bezahlen mussen, die fUr immer kostspieligen kundenspezifischen Support erfordern.
Solange sich eine echte, auf Standards basierende Interoperabilitdt nicht durchgesetzt hat, ist eine
vollstindige Interoperabilitit unerreichbar - ein Ziel, das das auf offenen Standards basierende Okosystem
von MES- und KI-Anwendungen anstrebt.

MES-L6sungen sollten einfach “out of the box” funktionieren und auf einer einfachen Auswahl von High-Level-Optionen
basieren, Werten, die auf einem ausgereiften Datenmodell basieren, und unterstutzt durch eine integrierte Ontologie, die
auf vielen Jahren Erfahrung in der Fertigung basiert, mit der Flexibilitat, sich weiterzuentwickeln. Nur dann kénnen die
vielen individuellen Kundenbedurfnisse erfullt werden, wahrend gleichzeitig das Versprechen eines Mehrwerts im
Einklang mit den Erwartungen der digitalen Transformation erweitert und weiterentwickelt wird.
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